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また、脆弱性を作り込みやすい7つのポイントを確認できる簡易チェックリストを掲載していま

す（本レポートP.22参照）。 

 Androidアプリが生成するファイルのアクセス制限 
（1） SDカードに保存 
（2） ファイルの生成 
 Androidアプリの機能（コンポーネント）のアクセス制限 
（1） ファイルアップロード等の機能の提供 
（2） データ共有機能の提供 
 Androidアプリが出力するログの内容 
（1） デバッグログの出力 
（2） アプリの機能呼び出し時のログの出力 
 Androidアプリが取得する権限 
（1） 権限の要求 

IPAとしては、本レポートがAndroidアプリに作り込みやすい脆弱性の把握と対策方針の参考のため

に活用され、セキュリティを考慮したAndroidアプリの開発に寄与することを期待します。 
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